
2021 年 4 月 Chinese Journal of Network and Information Security April 2021 

 

第 7 卷第 2 期 网络与信息安全学报 Vol.7  No.2   

基于超高频 RFID 的被动生物识别电子锁 

邹祥 1,2，韩劲松 2，曲宇航 1，肖剑 3，许贤 4 
（1. 西安交通大学计算机科学与技术学院，陕西 西安 710049； 

2. 浙江大学网络空间安全学院，浙江 杭州 310007； 
3. 长安大学电子与控制工程学院，陕西 西安 710064； 

4. 浙江大学建筑工程学院，浙江 杭州 310085） 

摘  要：提出了一种利用人体内部的生物特征来进行认证的生物识别电子锁设计方法，简称为 PBLock。该

方法通过人手指与无源式射频标签的接触，利用后向散射的射频信号传递人体指尖阻抗特征来实行认证。

这样的认证方式的优势在于，由于人体阻抗不易采集，加之与设备（RFID 标签）的硬件特征充分融合，大

大增加了攻击者复制和克隆的难度。为保证系统的可用性和高效性，利用标签天线剪切式认证优化机制，

有效提升了人体阻抗敏感度。同时，利用 RFID 系统的电磁能量优势讨论了被动驱动的可行性。实验评估结

果表明，PBLock 的认证准确率可达 96%，平均单次认证的时间花销是 1.4 s。另外，从实际环境出发提出了

攻击模型，通过深入分析发现，PBLock 可以有效防止伪造攻击、模仿攻击和重放攻击，为新型生物识别电

子锁的应用安全提供重要保证。 
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Abstract: A biometric lock design method was proposed based on the internal features of human body, namely 

PBLock. It used the backscattered RF signals to collect the impedance characteristics of human fingertips through 

the contact between human fingers and tags. The advantage of such authentication method is that the human 

impedance was not easy to be stolen, and it was fully integrated with the hardware characteristics of the device 

(RFID tags), which greatly increased the difficulty for the attacker to copy and clone. To ensure the availability and 

efficiency of the system, an optimization authentication mechanism was proposed by cutting tag antenna, which 

effectively improved the impedance sensitivity. Moreover, the feasibility of passive drive was discussed by using the 

electromagnetic energy advantage of RFID system. Through a large number of experimental evaluations, the 

authentication accuracy of PBLock can reach 96%, and the average time cost of a single authentication is 1.4 

seconds. Some attack models were presented based on practical environment. The results show that PBLock can 

effectively prevent counterfeiting attack, impersonation attack and replay attack, which provides an opportunity for 

the secure application of new biometric electronic locks. 

Keywords: biometric lock, impedance biometric, radio frequency identification, near field coupling 

 

1  引言 

锁一直是保证人们财产和隐私安全的重要工

具和手段。针对锁的攻击与破坏，从未停止过。

传统制锁工艺和锁定方法主要有机械和密码两种

方式。从安全的角度看，这两类锁的安全性保证

分别可以归入“用户拥有什么”和“用户知道什

么”两类。然而，随着技术的发展，这两种方式

都面临着日益严峻的挑战。 
机械锁需要额外携带开锁钥匙来匹配锁

芯，这种开锁方式由于安全性达不到用户的要

求，应用范围已日趋缩小。虽然当前市场标准

的 C 级锁已经能够做到防止强扭工具开启锁

芯，但用户携带钥匙的要求给使用带来了不便。

更严重的是，如果钥匙丢失或被复制，锁的安

全性就无法保证。密码锁的出现较好地解决了

上述问题。然而，一方面由于用户有可能遗忘

密码，另一方面随着现有计算能力的增强，使

用暴力破解等方法，可以在很短时间内将不安

全的弱密码破解，使密码锁的安全问题面临极

大的考验。锁的安全隐患给人们造成了大量的

财产损失。因此，寻找一种不易被复制、不需

要用户过多操作和参与，并且具有高安全性保

证的上锁方法，成为信息化时代制锁领域一个

亟须解决的问题。 
近年来，智能门锁得到了广泛应用，其中载有

指纹或者人脸生物识别技术，能够以人体固有的、

可区分的生理特征作为安全凭证，属于“用户是什

么”或“用户做什么”的范畴。对比于传统机械

锁和密码锁方式，生物识别技术的优势在于：

① 不需要用户携带钥匙或者记住密码口令；② 
生物特征不易被复制和传递；③ 用户的生物特

征伪造和篡改困难。 
然而，生物识别技术也面临着日益严峻的安

全威胁和挑战。目前主流的智能门锁主要基于指

纹和人脸识别。但近些年来的研究[1-5]发现使用超

高清摄像头或者采集模具可以比较容易地窃取并

伪造相应的生物特征信息。智能门锁存在安全性

问题，手指纹或者人脸特征存在于人体表面，因

此容易被摄像机采集含有人手、人脸的图像或视

频流，再利用特殊的电脑合成和渲染技术，就可

以伪造人体的生物特征。另外，生物识别电子锁

中的认证模块往往需要较大的能量来驱动，且主

要基于电池供电。更严重的是，一旦电量耗尽将

出现锁无法打开的窘境，因此需要安装体积庞大

的电池或经常更换电池，这就给系统带来了额外

的开销和负担。 
面对以上问题和挑战，本文提出了一种新型

的被动式生物识别电子锁系统，简称为 PBLock。
它采用一种新的基于人体阻抗的生物信息认证模

式，具有抗窃取、人机融合认证的特点，极大提

高了系统的安全性。PBLock 采用了反向散射的方

式采集信息，避免了因电池能量耗尽造成系统瘫

痪的隐患。PBLock 的出发点是利用人体对无线射

频识别标签的偶极子天线增加一个额外的阻抗。

由于人体之间的阻抗差异[6-7]，偶极子天线的匹配
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阻抗会对电磁波产生不同的反射效果，通过提取

反射的电磁波信号中人体阻抗对应的特征就可以

认证用户。同时，PBLock 利用天线的近场耦合来

进一步加强人体阻抗生物特征的唯一性，使用超

级电容存储射频能量并驱动离合器。图 1 展示了

PBLock 的设计原型。射频识别（RFID，radio 
frequency identification）阅读器发射射频信号，被

动标签反向散射信号，当用户的指尖触摸一个

剪切了一部分天线的标签，该标签反向散射的

信号被阅读器读取并进行特征提取与认证。当

特征匹配通过时，阅读器发射特定功率射频信

号，控制电路的偶极子天线接收这个射频能量

并被邻近的剪切标签近场耦合干扰，偶极子天

线产生独特的电压指纹，通过控制电路中微控

制器识别并匹配这个电压指纹，当匹配通过时

驱动锁的离合器开锁。 

 
图 1  PBLock 设计原型 

Figure 1  Illustration of PBLock prototype 

然而实现上述系统面临一些挑战：如何设计

标签让人体的触摸具有唯一性；考虑到人手触摸

的标签只有一个，如何增加特征的数量；商用

RFID 阅读器的射频发射功率只有 1 W，因此控制

电路偶极子天线的接收功率密度非常低，从而导致

控制单元能量匮乏。针对第一个挑战，本文利用改

变剪切标签的手指触摸天线长度和标签阵列的布

局来提升人体触摸下的特征分辨率，保证数据的唯

一性。针对第二个挑战，本文使用耦合标签扩充剪

切标签特征数量。针对第三个挑战，本文利用锁在

常开和常闭时不需要工作的特性，来获取收集能量

的机会。 
本文使用的 RFID 设备均为商用系统，如阅

读器为 Impinj 420，阅读器天线为定向的圆极化

天线 Laird A9028，标签为主流商用被动标签。锁

端的微控制器采用 MSP430 单片机实现。本文还

设计了一个硬件电路来实现天线耦合和能量收

集。为了评估系统性能，邀请了 12 名志愿者参与

了本文的系统实验。 
本文具有如下贡献。 
（1）探究了一种基于人体阻抗的被动生物识

别电子锁系统，解决了传统生物识别电子锁具有

繁杂性和易被偷窃的问题。 
（2）利用标签间的近场耦合效应扩展了特征

数据的维度，同时提出双边认证方法，在阅读器

端和锁端进行双重认证，使用锁端的天线与剪切

标签的近场耦合特性抵御了重放攻击。 
（3）使用商用 RFID 系统和便宜的硬件电路

构建了系统原型，系统的认证成功率达到了 96%，

防御成功率达到了 100%。 

2  相关工作 

（1）生物认证 
生物认证已经广泛应用于人们的日常生活

中，如手机的指纹开锁、Face ID、虹膜认证[8]、

手掌或手指静脉认证[9-11]、声纹认证[12]等。生物

认证的原理是提取人体表面的特征并与提取注册

的特征进行匹配。这种认证方式不需要用户携

带钥匙，也不需要用户提前记住密码，因此方

便了人们的日常生活。然而，最近的研究显示

了这种生物特征的不安全性。黑客可以通过高

清摄像头捕捉用户指纹并攻击，提出了一种修

改摄像头采集指纹，防止指纹通过公共摄像头

泄露的方法，然而使用私人摄像头偷窃指纹难

以被防御。REN 等[13]说明了声音可以通过录音

设备捕捉并重放，提出了一种利用扬声器失真

认证声纹的方法，但这种方法难以抵御高保真

扬声器。因此，相对于上述生物特征而言，人

体阻抗不可偷窃、不可伪造、难以被设备捕捉，

安全性更高。 
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（2）行为认证 
文献[14]研究使用用户的行为作为特征进行

用户认证。基于步态[15-18]的认证方法受到较大的

关注，采集用户的步态长度、走路频率等，通过

一段时间的数据采集，进行用户的持续认证。

Kong 等[19]利用用户手势提取行为指纹，通过统

计用户的手指间距、挥动频率等，把用户的日常

行为习惯当作用户特征来认证。然而，这种方法

需要大的数据集用来训练模型，而且需要采集用

户一段时间的数据做持续认证。显然这种持续认

证方式不适合锁认证。 
（3）活体认证 
由于静态特征认证的局限性，活体认证加

入了人体活动特征，安全性更高。Lin 等[20]利

用射频信号采集人体心脏跳动时腔体的收缩

和扩张频率以及幅度来认证用户，这种内在特

征难以被攻击者窃取，因此拥有较高的安全

性。人体的口腔活动[21-22]也能用于活体认证，

利用口腔的差异性，捕捉声音在人体口腔的反

射来认证用户。这种特征解决了静态特征容易

被偷窃的问题。但是这种认证方式同样面临认

证时间的问题，系统需要采集一段时间的数据

用于认证人体的活动特征，保证人体的活动状

态特征能够被采集。 

3  研究背景 

传统的电子锁由 3 部分组成：生物信息采集模

块、中央处理单元和控制驱动模块[23]。为了凸显锁

的普遍性，本文同样采用这种结构，生物信息采集

模块用于采集人体阻抗特征，中央处理单元用于认

证锁端，控制驱动模块用于驱动电机。为了提取人

体阻抗特征，传统的指纹提取设备和人脸特征提取

设备并不能反映阻抗信息，因此引入了RFID技术，

运用标签天线阻抗与人体阻抗的关系，使用标签的

反向散射信号表征人体阻抗。为了方便理解，下面

将介绍 RFID 技术的一些背景知识。 
3.1  商用 RFID 标签天线增益 

在商用 RFID 系统中，阅读器和标签通过电

磁波的反向散射进行通信。商用标签的天线被设

计成一种偶极子结构，并使用弯折结构降低天线

空间，天线的长度为电磁波的半波长（16 cm）以

获得最大的频率响应。当剪切标签天线时，由于

频率响应改变，因此标签对阅读器的响应增益会

变低，从而导致阅读距离变短。一般而言，可以

使用弗里斯公式表示标签从阅读器的发射天线接

收到的功率，如式(1)所示。 

 
2

RX TX TX RX 4π
λP P G G
r

⎛ ⎞= ⎜ ⎟
⎝ ⎠

 (1) 

其中，λ表示电磁波波长，r是发送端和接收端的

距离，GTX 和 GRX 分别表示发射端天线和接收端

天线的功率增益。因此，在波长、距离和发射端

功率不变的情况下，标签的接收功率是与接收标

签的天线增益有关的。此外，全向天线的增益是

跟天线长度相关的，如式(2)所示。 

 10 lg 2 LG
λ

⎛ ⎞= ⎜ ⎟
⎝ ⎠

  (2) 

其中，L 表示天线的长度。也就是说，天线的增

益可以通过改变天线的长度而变化。 
3.2  阅读器的读取距离 

图 2 表示了不同天线增益标签的阅读器的

读取距离。假设固定阅读器发送功率、距离和

天线增益，标签芯片最低需要 100 μW（也就是

−10 dBm）的能量来激活，标签距离阅读器大约

为 3 m。标签内部需要消耗一定电量来进行信号

解调与调制，如图 2 中两条红色虚线所示，上

虚线为标签芯片电路接收到的−10 dBm 能量，

经过内部消耗−5 dBm 能量后反向散射电磁波。

正常情况下，标签天线与电磁波波长匹配，反

射的电磁波会被阅读器接收到，如图中接收信

号强度为−60 dBm。如果剪切了一半标签，则由

于天线长度与波长不匹配，从而导致反向散射信

号强度减弱，如图 2 蓝色绿色斜线所示。当人体

触摸剪切了一半天线的标签时，由于人体阻抗的

作用，反向散射信号强度会有一定上升，如图 2
绿色斜线所示。商用阅读器的接收功率都有一个

阈值，也就是说当反向散射信号强度低于阈值时

不会接收，除非缩短标签到阅读器的距离从而加

大信号强度。设置阅读器阈值为−70 dBm，如图

2 所示，剪切标签只有当距离小于 1 m 时阅读器

才能读到，而人体触摸后读取距离接近 2 m，即

可以使用读取距离来度量人体阻抗或者固定阅

读距离，使用接收信号强度来代表人体阻抗。 
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图 2  不同天线增益标签的阅读器的读取距离 

Figure 2  Reading distance of different antenna gain tags 

3.3  天线近场耦合效应 
一些相关工作已经展示了标签天线之间的耦

合效应[24-26]，也就是说，天线工作时其中流动的

电流会产生磁场，从而影响另一个标签的感应电

流。利用这种原理，一方面在剪切标签附近放置

受耦合效应影响的普通标签，用来增加阻抗特征

维度；另一方面用于双边认证，在剪切标签旁边

放置锁的能量收集天线，剪切标签同时又会影响

天线的耦合电压，由于近场耦合效应的影响，这

个电压带有人体阻抗特性。 

4  系统模型 

本节建立了一个标签和人体的阻抗模型，介

绍了标签提取人体阻抗的原理与攻击模型，并提

出了认证面的概念，用来量化认证方法的安全性。 
4.1  阻抗模型 

传统商用标签主要包括 3 部分：天线、阻抗

匹配和集成电路芯片，为了方便阐述，用等效电

路表示一个普通的商用标签，如图 3 所示。等效

电路同样包括 3 部分，天线可以用一系列电阻电

容电感表示，阻抗匹配可以用 π型匹配电路表示，

芯片可以用电阻电容表示。此时的阻抗匹配电路

对应天线的阻抗，具有最高的能量响应。当用手

触摸天线，引入一个额外的阻抗时，匹配电路不

能拥有最佳的电磁耦合效率，因此，当手指触碰

标签裸露的天线时会降低其反向散射功率。而当

剪掉一部分天线后，天线一端变短，人体则可以

等效为阻抗[6]，也就是图 3 中的电阻 R''、电容 C''
和电感 L''，因此当人体触摸剪切标签端时会加入

一部分阻抗到天线端，从而增强反向散射信号。 
假设使用 ZIC 和 ZAN 分别表示标签芯片和天

线的阻抗，匹配电路用以匹配这两个阻抗，以使

负载功率最大，因此标签天线的电流可以表示为 

 IC AN

VI
Z Z

=
+  (3) 

其中，V 表示阅读器射频信号引起的源电压。当

剪切部分天线并以人体手指替代时，由于标签电

流的改变，射频信号的幅值和相位也会变化。 

 
图 3  标签等效电路 

Figure 3  Equivalent circuit of tag 

4.2  攻击模型 
考虑到攻击者试图偷窃隐私信息或者伪造合

法用户来执行未经授权的操作，本文分析了 4 种

攻击模型。 
（1）伪造攻击。攻击者可能知道用户的指尖

外形，用其他材料伪造合法用户所认证的手指，

以此骗过系统的认证。 
（2）模仿攻击。攻击者可能知道合法用户认

证的姿势和区域，以此模仿合法用户，使用相同

的姿势和手指来进行欺骗。 
（3）重放攻击。攻击者通过窃听得到阅读器

和标签之间的通信信号，并重放这个信号企图开

启系统。 
（4）试错攻击。假设攻击者知道开锁的原理，

并尝试改变各种信号来攻击系统，就像密码锁一

样尝试各种密码的排列组合方式。 
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4.3  认证面 
常用的生物特征认证方法都需要专用设备传

感器捕捉用户的特征，如手指纹采集传感器或者

面部采集传感器，这些传感器都有一个和用户交

互的接口用于采集用户的特征。一般而言，这些

接口都需要采集完整的生物特征来生成独特的

用户特征，以手指纹为例，假设其特征点（交

叉点、分叉点等）都是由传感器采集到的，每

个特征点都有位置、类型、方向和特征间关系

的特征矩阵。通常，手指纹拥有 70 个特征点并

以此组成 490 个特征，同理，通过摄像头采集的

脸部特征也会组成特征矩阵用来认证。 
本文提出了认证面的概念，即采集的特征点

越多认证越严格，认证方式也就更安全。一般来

说，人脸的特征点比手指纹多，因此人脸相较于

手指纹认证来说安全性更高。然而，像手指纹和

人脸的特征点容易被超清摄像头捕捉，从而泄露

生物特征。本文介绍了人体阻抗的生物特征（不

易被偷窃、抗伪造能力强）。然而，相较于传统的

基于生物表面的特征点提取方法，人体阻抗特征

点较少，因此本文引入标签耦合方法提高特征点。 

5  系统设计 

本节详细介绍了本文系统的设计。首先是系

统概述，然后实验验证了修改标签的理论模型，

选择最佳修改天线尺寸，随后介绍了标签阵耦合，

并提出本文的认证算法，最后介绍了锁的控制逻

辑电路。 
5.1  系统概述 

本系统主要由 4 部分构成：修改标签、数据

采集与处理、用户认证和驱动控制，如图 4 所示，

锁端包含修改的标签，耦合的标签和能量收集的

偶极子天线及电路，阅读器采集标签信息并认证，

阅读器端认证通过后发射随机功率给锁端，判断

电压是否与注册过的相匹配，最终完成双端认证

并进行驱动控制。 
（1）修改标签。首先需要剪切标签的部分天

线，让人体阻抗发挥更大的感知性能，为了方便

触摸，增加了一个连接到标签天线的导体，这

使触摸区域被固定，从而提供了一个指尖的恒

定阻抗。 
（2）数据采集与处理。阅读器传输一个遵循

EPC Gen2 标准协议的信号，标签返回包含电子产

品编码（EPC，electronic product code）的反向散

射信号，阅读器采集这个标签信号并进行异常点

去除。 
（3）用户认证。采集到的数据包括标签反向

散射信号的时间戳、信号幅值和相位，当然还有

标签的 EPC。在阅读器端使用时间序列信号差作

为数据特征，运用支持向量机（SVM，support 
vector machine）进行分类认证。在锁端运用电压

阈值作为认证手段。 
（4）驱动控制。当阅读器认证通过后发送一

定功率的载波信号给锁端，天线后收集这个电磁

 
图 4  系统结构 

Figure 4  System structure 
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能量，同时用电压值作为认证特征，当认证通过

后控制器驱动离合器开锁。 
5.2  标签的数据特征 

RFID 通信距离与天线增益成正比关系，同

样，当固定阅读距离时天线增益与接收功率成正

比关系。因此，可以用阅读距离或者接收功率来

表征标签天线的阻抗。 
（1）标签的天线长度 
主要影响指尖阻抗的组织是血液和肌肉，较

小影响的是皮肤、脂肪、神经、血管、皮质骨和

松质骨[6]。指尖的血液和肌肉不会快速变化，因

此本文使用固定的指尖区域触摸标签天线。 
理论上，剪切标签增加部分天线时，标签的

天线增益会先上升，当天线长度增加到阻抗匹配

时，增益达到最大，然后增益会下降，相应地，

阅读距离也会先上升后下降。本文进行了一个验

证性实验，选用两种不同大小的标签，分别是

Impinj E41-B 和 Alien 9629，先剪切了标签一半的

天线，然后使用一定宽度的锡箔纸作为导体，延

伸被剪切天线的断面，阅读器的发射功率设定为

15 dBm，导体的长度从 0.5 cm 到 20 cm，间隔为

0.5 cm。由图 5 红色线条可以看到，两个标签的

反向散射信号强度呈现先上升后下降的趋势，即

验证了上述理论。 
同时，使用指尖触摸了导体的尾端，为了固

定触摸区域，采用绝缘胶带覆盖住导体，在胶带

中间开了一个小孔。从图 5 蓝色线条中可以明显

地看到，当触摸标签时，在导体长度较小时，或

者大于某一个值时，这两种标签的阅读距离都有

差异。比较这两种标签，本文选择了差异性更大

的 Impinj E41-B 标签。可以看到这种标签在导体

长度小于 4 cm 或者大于 10 cm 时，在用户触摸或

者不触摸时差异性较大；而导体长度在 4 cm 到

10 cm 之间时，阅读距离相似。根据这个实验，

得到了修改标签有能力来区分指尖的触摸和这个

区分性只发生在导体长度小于4 cm或者大于10 cm
时这两个结论。基于此，本文选择了导体长度为

2 cm 进行下文的实验。 
（2）标签天线耦合 
如上文所述，人体的阻抗能够改变标签的反

向散射信号，但对于不同人，单一的标签没有足

够的认证面来确保特征的多样性 ，本文引入天线

耦合的方法来增加认证面。考虑到模块大小和耦

合性能，使用了不同的标签来验证耦合效果，分

别是 Alien 9629 和 Impinj H47 标签，使用一个修

改标签，周围放置 5 个耦合标签。 

 
图 5  不同导体长度下的标签读取距离 

Figure 5  Reading distance under different conductor length 

需要注意的是，应尽可能扩大认证面，提升

数据安全性，因此需要计算数据的最大数据特征

量。从上面的实验中可以得到导体长度小于 4 cm
或者大于 10 cm 时拥有较好效果，因此可以每

0.5 cm 改变导体的长度作为一项数据特征，从而

得到 19 种导体长度。耦合标签同样会增加特征数

量，每个耦合标签都可以根据放置位置不同得到

不一样的耦合特征，以修改标签的半边天线作为

耦合，则每间隔 0.1 cm 移动，共移动 4 cm，一共

有 160 种位置特征。另外，再加上阅读器的功率变

化，每隔 0.5 dBm，可以从 20 dBm 变化到 30 dBm，

标签与阅读器的距离可以每隔5 cm从1 m变化到

2 m，则一共有 400 种特征。这样总共可以得
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到 1 216 000 个特征，也就是说最多可以支持这

么多个阻抗相同的用户。 
本文选用两名志愿者来进行实验，使用

Impinj H47 和 Alien 9629 标签作为耦合标签紧贴

着修改标签，修改标签使用剪切了一半天线的

Impinj E41-B 标签并使用 2 cm的导体延伸剪切天

线，以便于手指触摸。阅读距离设为 1 m，发射

功率设为 15 dBm，使用阅读器端软件收集标签反

向散射数据。 
如图 6 所示，收集了两名志愿者的信号强度

和相位数据，其中左边两个表示在 Impinj H47 和

Alien 9629 标签作为耦合标签时志愿者 1 的阻抗

特征图，右边两个为志愿者 2 的特征图，上两行

为幅值信号，下两行为相位信号，取所有数据的

最小和最大值作为颜色最深和颜色最浅区域。通

过比较可以看到两人数据有很大差异，而且使用

不同耦合标签依然有很大的区别，其中耦合标签

的差异性表现出更大的数据差异性，这是因为不

同的耦合标签拥有更大的标签天线差异性。下面，

将介绍如何提取数据特征并进行认证。 

   

  
图 6  不同志愿者的阻抗特征的可视化图 

Figure 6  The visualization result of the impedance characteristics with 
different volunteers 

5.3  双边认证 
一般情况下，传统的认证方式只发生在阅读

器端，即采集标签数据，通过阅读器认证标签的

合法性。但这种认证方法很难抵御重放攻击，因

为标签的反向散射信号总会发送给阅读器端。本

文提出了双边认证，不只需要在阅读器端认证，

标签端也需要做认证，这大大抵御了简单的重放

攻击，同时，会在下文介绍如何在两边都认证的

情况下抵御这种攻击。 
5.3.1  标签阵认证 

本文介绍了标签阵的认证，从阅读器端采集

的数据进行处理并分类。阅读器可以得到标签的

EPC、RSS 和 Phase，当用户不触摸修改标签时，

由于标签被剪切掉一半天线，因此反向散射信号

低于阅读器接收功率阈值，阅读器只会得到耦合

标签的数据。当用户触摸修改标签时，因为额外

的阻抗，会使标签被阅读器读取到。处理数据时

存在一些问题。 
① 由于设备和多径的影响，数据存在异常

点，即使采集的数据较为稳定，但数据存在跳变。 
② 相位是一个周期数值，当标签位置处于波

长整数倍的距离时，标签的相位会在 0 和 2π之间

跳，这是由于标签的轻微抖动或者硬件的偏差引

起的。 
为了解决上述问题，本文首先使用异常点消

除方法保证数据的稳定性，其次提出相位校准的

方法消除这种跳变。最后，提取数据差的特征作

为分类器的输入，用来认证用户。使用支持向量

机来验证合法用户，使用 one class SVM，RBF 核

函数，防止过拟合参数选择 0.01，当合法用户有

多人时可以使用多分类模型。 
（1）异常点消除 
异常点会使数据出现大偏差，从而导致分类

失败，因此异常点消除非常重要。使用一个时间

窗求均值的方法来消除异常点，因为总体来说正

常点总是占大多数的。当数据点大于这个均值（0.5）
时，去除这个数据点，达到消除异常点的目的。如

图 7 左边所示，异常点消除后数据变得连续。 
（2）相位矫正 
当标签位置在一个波长距离左右晃动时，标

签的相位值会在 0 和 2π之间随机跳变，这会引入

不必要的误差。同样，求出数据的最大值和最小

值，如果极值差大于 0.9×2π则判断发生了相位跳

变，消除与现在数据均值差大于 π 的值，对消除

后的数据求均值，把消除的点替换为这个均值，
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反之亦然。如图 7 右边所示，相位校正后数据变

得连续。 

 
图 7  异常点与相位跳变及矫正效果 

Figure 7  Calibration of outliers and phase randomly jumps 

5.3.2  锁端认证 
当阅读器端认证通过后，阅读器发射特定功

率的电磁波，通过锁端的天线进行能量收集的同

时进行认证。微控制器是一个资源受限的设备，

因此认证方法不能太复杂，只能在阅读器端进行

更复杂的认证算法。 
本文设计了一款锁端的硬件来实现能量收集

和认证的目的。锁端包括天线、升压电路和能量

收集模块，同时，使用单片机采集天线耦合的电压

值用来认证。天线使用偶极子天线，使用一个 6.8 nH
的电感进行阻抗匹配，使用 RB751S40 肖特基二

极管和 7 pF 电容组成超高频升压电路，能量收集

电路使用 TPS73601 芯片达到稳定的 5 V 输出，

经过一个 5.5 V/0.1 F 的超级电容进行能量收集。

并制作了 PCB，焊接了元器件，总体花费不超过

50 元。硬件原理和实物如图 8 所示，最上面的是

原理图，包括匹配电路、超高频升压电路和稳压

电路，中间的是 PCB 板正面，主要排布升压电路，

最下面的是 PCB 背面，排布稳压电路。 
把修改标签靠近接收功率天线，连接上微控

制器来进行锁端认证。如第 2 节所述，修改标签

的阻抗变化会影响天线的耦合能量。本文进行了

以下实验来验证这个假设。首先，调整阅读器的

发射功率，查看天线的耦合电压是否随着发射功

率而变化；随后，验证了不同用户触摸修改标签，

天线的耦合电压发生变化。 
如图 9(a)所示，当调整阅读器发射功率时，

天线的电压会随着发射功率呈线性的变化，这是

因为在固定距离下，发射功率和接收功率呈线性

关系。当固定发射功率，同一个人触摸和不触摸

修改标签时，如图 9(b)所示，原始采样点完全看

不清差别，而进一步取滑动窗口做数值平均时，

可以看到数据变得清晰可辨，图 9(c)取 20 个值的

窗口，图 9(d)取了 200 个值的窗口，而数据也逐

渐变得可以分清，因此使用数据均值可以分辨不

同的用户。综上，可以使用电压指纹分辨不同的

用户，用来做锁端的认证。 
双边认证能够较好地抵御重放攻击，其原理

在于双向认证和近场耦合。如果攻击者只重放反

向散射信号，并对阅读器端重放攻击时，由于阅

读器端接收到了正确的标签信号，因此可能被认

 
图 8  硬件原理和实物 

Figure 8  Hardware schematic and circuit prototype 
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证通过。但是，锁端也需要认证，不仅需要阅读

器发送正确的功率，而且需要合法用户触摸修改

标签，以此耦合天线，使其拥有正确的电压值。

即使攻击者能够同时重放双边的认证信号，天线

也需要耦合修改标签，以达到认证电压。因此即

使认证信号被重放，但由于近场耦合效应，没有

合法用户触摸修改标签，锁端的认证也不会通过。 
5.4  能量分析 

为了能够实现无源生物识别电子锁，需要考

虑在锁端对电磁能量进行能源管理，一方面降低

锁的能量开销，另一方面提升能量采集效率。本

文设置阅读器传输功率为 30 dBm，使用一个 0.1 F
的超级电容储存能量，阅读器和锁的距离为 20 cm，

阅读器天线增益为 8 dBi，标签天线增益为 2 dBd，
使用式(1)可以求出天线的耦合能量为 0.016 3 J/s，而
超级电容可存储的能量计算如式(4)所示。 
 20.5E CU=  (4) 
其中，C 表示电容量，U 表示电容额定电压。因

此，能够得到电容的最大存储能量为 1.512 5 J，充

满这个超级电容需要 1.512 5/0.016 3 s，约为 93 s。 

使用低压直流电机驱动离合器开锁。驱动电

机需要在短时间内开启离合器，因此需要大电流

完成这个操作，而超级电容正好能够输出大电流

驱动电机。超级电容的最大存储能量为 1.512 5 J，
即只要驱动电机功率小于 1.5 W。 

6  实验评估 

本文建立了一个系统原型来评估其性能。 
（1）实验设置 
系统主要由 3 部分组成：标签阵、阅读器和控

制电路。其中，控制电路有偶极子天线、硬件电路

和微控制器。使用两种耦合标签（Alien 9629 和

Impinj H47）验证系统性能，阅读器采用商用 RFID
阅读器 Impinj 420，阅读器天线为定向圆极化天线

Laird A9028，系统工作频率为 924.38 MHz。微控

制器采用 MSP430FR5969 开发版，调整开发版为

使用外部电源模式，使用 0.1 F 的超级电容存储能

量。阅读器端采集数据的软件采用符合 EPC Gen2
标准协议的 C#代码，软件运行在 Intel Core 
i7-7700 CPU 和 8 GB RAM 的计算机上。实验环

 
图 9  不同发射功率的电压和触摸下的耦合电压采样值 

Figure 9  Voltages of different transmitting powers and the coupling voltage samples 



·136· 网络与信息安全学报 第 7 卷 

 

境为一般的办公室环境，图 10 展示了真实环境的

实验设置。锁端贴在木板一端，阅读器放在另一

端来模拟真实环境的门禁，实际场景中锁端和阅

读器应该放在木板一侧，只需要把导体延伸出来

即可。当认证时，用户只需要用指尖按压延伸出的

导体，标签与阅读器的距离越近越好，实验设置该

距离为 20 cm。阅读器连续的采集标签的 EPC 和相

位幅值数据，一旦阅读器端认证通过，则触发锁端

微控制器的中断，退出睡眠模式，并进行认证。 

 
图 10  实验设置 

Figure 10  Experiment setup 

（2）度量方式 
为了表示系统性能，本文采用了两种度量方

式，即认证成功率（ASR）和防御成功率（DSR）。
认证成功率表示系统成功认证授权用户的概率，可

以用认证成功的样本数除以总的认证样本数，更高

的 ASR 表示更好的系统认证性能，如式(5)所示。 

 accept

authentication

ASR
N

N
=  (5) 

防御成功率表示系统成功抵御未授权用户攻

击的概率，可以用防御成功的样本数除以总的攻

击样本数，更高的 DSR 表示更好的系统防御性

能，如式(6)所示。 

 defence

attack

DSR N
N

=  (6) 

6.1  系统认证性能 
验证分类器的性能时需要注意的是，在认证

前，系统先检查标签的 EPC，如果 EPC 与注册时

相同则开始认证。 
评估分类器使用不同训练数据的性能，邀请

了 12 名志愿者参与本文的实验，其中有 7 个男性

和 5 个女性。在最严苛的环境下进行评估，使用

相同的标签阵和设备，因为如果使用不同的标签

阵和评估环境，认证分辨率会更高，如第 5 节所

说拥有 1 216 000 种特征。对每个人收集 5 000 条数

据，使用 20 个数据为一个窗口，求出每个窗口中

各个标签的均值，最后使用不同标签的差值作为

特征。用第一名志愿者的数据评估在不同训练数

据个数时系统的准确率、精确率、召回率和 F1
值。准确率是分类正确的样本占总样本个数的比

例，精确率指实际为正的样本占被预测为正的样

本的比例，召回率指预测为正的样本所占实际为

正的样本的比例，F1 值是精确率和召回率的调和

平均值。使用 100 个正样本和 100 个负样本来确

保不同类别样本的比例保持均衡。 
如图 11 所示，当使用少量的训练数据进行训

练时，系统的性能没有得到充分的展示；当训练

数据达到 80 时，系统性能达到最优。 

 
图 11  训练数据长度与系统性能的关系 

Figure 11  The relationship between training data and system 
performance 

本文使用训练数据长度为 200 来保证系统更

大的准确率，以此模型评估其区分不同人的性能，

使用 100 个测试样本来计算 ASR。图 12 展示了

评估结果，M 表示男性，F 表示女性，系统的平

均认证成功率为 96%，而且大多数的用户认证成

功率大于 98%，相对于女性来说，男性的认证成

功率更高。其次，使用其他 11 名志愿者作为攻击

者，评估系统抵御其他人攻击的能力，计算出系

统可以完全防御其他人的攻击，这 12 名志愿者对

其他人的 DSR 均为 100%。一般来说，相比认证
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成功率，人们更关心系统不被他人攻破的概率，

如果认证失败可以重新认证，而一旦攻击者解锁

了用户密码则会泄露隐私信息。 

 
图 12  12 名志愿者的认证成功率 

Figure 12  ASR performance of 12 volunteers 

6.2  各种因素的影响 
系统使用人体阻抗作为认证特征，那么就需

要考虑可能改变人体阻抗的因素。 
选择了人们日常生活中可能佩戴的首饰来进

行评估，如手表和戒指。当然，如果一次性喝大

量的水也有可能改变阻抗。因此使用 SVM 训练

在人体不佩戴首饰时的模型，再让志愿者分别在

右手佩戴手表或者戒指，右手同时佩戴手表和戒

指，最后让志愿者一次性喝 500 mL 的水，来评

估可能改变人体阻抗的因素对系统性能的影响。

再使用佩戴了首饰的数据来训练模型，使用佩戴

相同首饰的数据测试系统准确率。如图 13 所示，

可以看到手表和戒指对系统具有较大的影响，这

可能是这些首饰对标签的反向散射信号有干扰。

人体喝的水对系统影响较小。 
针对这种现象，让志愿者佩戴手表或戒指后

再采集数据，使用佩戴首饰的数据来训练模型，

计算系统的准确率。如图 13 中最右边两列所示，

观察到当使用佩戴手表或者戒指的模型来认证佩

戴相应首饰的用户时，系统有较好的认证准确率。

因此当用户认证时最好去掉手臂附近的金属物或

者在佩戴首饰时也进行注册，确保系统认证性能。 
6.3  系统认证时间 

在用户开锁体验中认证时间也是一项重要的

指标。商用RFID 系统的采样率大约为 70 Hz[27]，当

采集大量数据时需要更多的时间，而且样本数越

多越需要更多的特征提取时间和指纹匹配时间，

因此采集的数据量对于认证时间具有很大的影

响。使用不同的采集数据量来评估系统认证时间，

模型使用数据长度为 200，改变认证数据长度，

在不同的数据长度下测量了 20 次。 

 
图 13  各种因素对系统的影响 

Figure 13  Impact with various factors 

图 14 展示了不同数据量下系统的认证性能，

可以看到在 5 条数据、10 条数据、15 条数据和

20 条数据下，系统的平均准确率均在 95%以上。

通过采集样本数和系统采样率，可以计算出系统

认证时间，当样本数为 5 时，实际采集原始数据

约为 100 条，采集时间约为 1.4 s，这对于大多数

认证场景是可以忍受的。 

 
图 14  认证数据量对系统性能影响 

Figure 14  The impact of testing data on system performance 
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6.4  系统充能时间 
日常生活中，当用户开启锁后，会有一段

时间不进行开锁操作，因此这段时间给系统充

能提供了机会。如第 5 节所说，系统收集能量

时间与阅读器发射功率，阅读器与锁的距离以

及超级电容的容量有关。FCC 规定超高频 RFID
阅读器的发射功率不得超出 1 W，超级电容器

容量为 0.1 F，在距离为 20 cm 时可以算出充电

时间约为 93 s。本文评估了在 0.2 m 距离下系统

收集的能量随时间的关系，并与离合器的驱动

电机功率做出权衡。 
如图 15 所示，超级电容的能量基本与充电时

间呈现线性关系，6 min 可以充 85 mJ 的能量，该

值远小于理论值，这可能是由真实器件损耗、接

收电路的不完美和稳压器的损耗产生的，因此需

要后续工作的改进。使用充满电的超级电容驱动

FF-030PK 直流电机，观察到电机可以工作 20 s，
其能满足离合器需求。 

 
图 15  收集能量与时间关系 

Figure 15  Relationship between time and collecting energy 

7  安全分析 

本节分析了一些常见的攻击模型，并讨论系

统该如何抵御这些攻击。 
7.1  伪造攻击 

攻击者可能提前知道合法用户的指尖形状，

并使用其他材料伪造手指。这种攻击方法常用于

攻击指纹认证方案，攻击者使用高清照相机拍

摄到用户指纹并使用模具伪造手指纹[1]。本文

使用 DragonSkin 高性能固化硅胶制作了假手

指，模具使用低温蜡材料。首先加热软化模具，

然后用手指按压模具，等冷却后再使用伪造材

料填充模具，冷却后再取出伪造手指。使用真

人和伪造手指触摸系统的修改标签，训练集使

用开模的真人数据，测试集使用伪造手指，均

为食指，由于假手指与人体手指的阻抗完全不

同，认证成功率为 0，因此系统能够完全抵御伪

造攻击。 
7.2  模仿攻击 

攻击者可能知道合法用户认证的姿势和区

域，以此模仿合法用户。由于使用的是人体阻抗

来进行认证，不同人的阻抗是不同的，本文的实

验也验证了这点（如图 12 所示）。实验时志愿者

的姿势是基本相同的，而系统的认证准确率可以

达到 96%，防御成功率为 100%，因此系统能够

防御模仿攻击。 
7.3  重放攻击 

攻击者首先窃听系统通信信号，然后重放这

个信号来欺骗系统。由于一般的认证方式只发生

在阅读器端，攻击者完全有可能窃听阅读器采集

的信号，因此给重放攻击提供了机会。而本文采

用双边认证，在双端都需要进行信号认证，同时

引入天线近场耦合，这完全防止了攻击者在用户

可视范围外进行窃听的可能。 
7.4  试错攻击 

攻击者可能知道锁的原理，窃听并修改信号

幅值或相位，尝试匹配系统的认证信号。如本文

在第 5 节所述，系统在不同配置下的特征值可达

1 216 000，而且还不包含在改变耦合标签的情况

下，不同的耦合标签可以得到完全不同的信号

值，如图 6 所示。因此，相比于密码锁的 10 个

数字的排列组合，这种基于电磁波的认证方式

安全性更高。 

8  结束语 

本文针对传统生物认证锁的生物特征安

全性问题，提出了一种基于人体阻抗的生物认

证方式，使用 RFID 商用被动标签的天线阻抗

和人体阻抗对标签反向散射信号的影响，提取

出与人体阻抗相关的特征并进行认证。同时，
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为了增强系统安全性，提出了双边认证方案，

利用触摸标签对偶极子天线的近场耦合效应，

提取出耦合电压来进行锁端认证。并分析了系

统能量收集性能，对 4 种攻击模型提出了抵御方

案。本文实验有 12 名志愿者参与，平均认证成功

率达到 96%。 
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